
IM NETZ DER TÄTER: 

KINDER UND JUGENDLICHE ALS 

OPFER VON CYBERGROOMING
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1. Cybergrooming: Ein Thema für die Medienaufsicht

2. Kernergebnisse der Befragung Cybergrooming 2024
▪ Mediennutzung als Risikofaktor

▪ Cybergrooming als Gesprächsthema

▪ Persönliche Erfahrungen mit Cybergrooming

▪ Reaktion auf Cybergrooming

▪ Fazit

3. Cybergrooming bekämpfen
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CYBERGROOMING:
EIN THEMA FÜR DIE 
MEDIENAUFSICHT



WAS IST CYBERGROOMING?

▪ Cybergrooming meint die Anbahnung von sexuellen Kontakten mit Kindern unter 14 Jahren im Internet

▪ In Deutschland ist Cybergrooming als Begehungsform des sexuellen Missbrauchs von Kindern verboten (§ 176 StGB)

▪ Täter müssen mit Freiheitsstrafen von bis zu fünf Jahren rechnen

▪ Bei betroffenen Jugendlichen ab 14 Jahren können andere Straftatbestände zutreffen, wie bspw. der Versand von 

pornografischem Material an Minderjährige oder Erpressung im Rahmen von Sextortion

Strafrechtliche Definition

4Cybergrooming: Ein Thema für die Medienaufsicht



DER BEKÄMPFUNG VON CYBERGROOMING
VERPFLICHTET

▪ Jugendschutz: Cybergrooming als ernste Bedrohung für die 

Sicherheit und das Wohlbefinden junger Nutzender 

▪ Rechtliche Verpflichtung: Sicherstellung der Einhaltung von 

Gesetzen und Vorschriften im digitalen Raum

▪ Prävention: Aufklärung über Gefahren und Vermittlung von 

Medienkompetenz

▪ Forschung und Datenanalyse: Erfassung des Ausmaßes und der 

Entwicklung von Cybergrooming

Ein wichtiger Teil unserer Arbeit

5Cybergrooming: Ein Thema für die Medienaufsicht
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KERNERGEBNISSE DER 
BEFRAGUNG CYBERGROOMING 
2024



UNTERSUCHUNGSDESIGN

▪ Quantitative Online-Befragung zu den Erfahrungen von Kindern und Jugendlichen mit Cybergrooming

▪ Seit 2021 jährlich durchgeführt

Zielgruppe

▪ In Deutschland lebende Kinder und Jugendliche im Alter von 8 - 17 Jahren

Stichprobengröße und Quotierung

▪ 2.077 Befragte; quotiert nach Alter, Geschlecht und besuchter Schulform

Befragungszeitraum

▪ 24.01. bis 06.02.2024

Durchführendes Institut:

▪ KB&B Family Marketing Experts GmbH & Co. KG

Längsschnittstudie zum Thema Kinder und Jugendliche als Opfer von Cybergrooming
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MEDIENNUTZUNG ALS 
RISIKOFAKTOR



MEDIENNUTZUNG I

Die beliebtesten Social-Media-Kanäle 

Frage 6: „Welche dieser Social-Media-Kanäle, Internet-Dienste und Messenger-Dienste nutzt du? Bitte kreuze alle Social-Media-Kanäle, Internet-

Dienste und Messenger-Dienste an, die du nutzt, egal ob du sie häufig, weniger häufig oder selten nutzt.“

Basis (n): 2024: 2.007 Befragte

2023: 2.024 Befragte

2022: 2.002 Befragte

2021: 1.905 Befragte

Mehrfachantworten

2021202220232024

77%

48%

45%

72%

48%

40%

75%

55%

42%

78%

53%

48%



MEDIENNUTZUNG II

Die beliebtesten Online-Games

42%

32%

21%

32%

13%

13%

15%

12%

14%

7%

28%

4%

Minecraft

Fortnite

FIFA 22 oder 23

Roblox

Call of Duty

Clash of Clans

Brawl Stars

Clash Royal

GTA 5 Online

Battlefield

Keine der genannten

Sonstige

Frage 9: „Welche dieser Online-Games spielt du? Bitte kreuze alle Online-Games an, die du spielt, egal ob du sie häufig, 

weniger häufig oder selten spielst.“

Basis (n): 2024: 2.077 Befragte

Mehrfachnennung



MEDIENNUTZUNG III

Chatten mit Fremden

Frage 8: „Wie würdest du dein Online-Chatverhalten beschreiben? Welche Antwort trifft am ehesten auf dich zu?“

Basis (n): 2024: 1.847 Befragte

2023: 1.775 Befragte

2022: 2.002 Befragte

61%

34%

4%
1%

66%

30%

3% 1%

67%

28%

4%
1%

ich chatte nur mit Leuten, die mir persönlich
bekannt sind

ich chatte hauptsächlich mit Leuten, die mir
persönlich bekannt sind, aber auch

gelegentlich mit Leuten, die ich nicht kenne

ich mache beim Online-Chatten keinen
Unterschied zwischen mir bekannten und

unbekannten Leuten

ich nutze Online-Chats hauptsächlich, um
neue Leute kennenzulernen

2022 2023 2024



MEDIENNUTZUNG IV

Chatten mit Fremden - Altersunterschiede

82%

76%

59%

57%

15%

21%

34%

38%

1%

2%

5%

5%

1%

1%

2%

0%

8-9 Jahre

10-12 Jahre

13-15 Jahre

16-17 Jahre

ich chatte nur mit Leuten, die mir persönlich bekannt sind

ich chatte hauptsächlich mit Leuten, die mir persönlich bekannt sind, aber auch gelegentlich mit Leuten, die ich nicht kenne

ich mache beim Online-Chatten keinen Unterschied zwischen mir bekannten und unbekannten Leuten

ich nutze Online-Chats hauptsächlich, um neue Leute kennenzulernen

Frage 8: „Wie würdest du dein Online-Chatverhalten beschreiben? Welche Antwort trifft am ehesten auf dich zu?“

Basis (n): 8-9 Jahre: (n): 251

10-12 Jahre: (n): 580

13-15 Jahre: (n): 634

16-17 Jahre: (n): 356
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CYBERGROOMING ALS 
GESPRÄCHSTHEMA



KOMMUNIKATION ÜBER CYBERGROOMING I

Ansprechpartner

Frage 23: „Mit wem hast du bislang schon über das Thema „Cybergrooming“, auch wenn es nur ganz allgemein war, gesprochen?“

Basis (n): 2024: 2.077 Befragte

Mehrfachnennung

43%

34%

32%

31%

5%

5%

4%

1%

mit meinen Eltern

mit Freundinnen oder Freunden

in der Schule mit Lehrern

mit niemandem

mit Leuten von einer Beratungs- oder Hilfsorganisation

in Online-Chats mit anderen Jugendlichen

im Sportverein

Sonstiges



KOMMUNIKATION ÜBER CYBERGROOMING II

Gefühle von Kindern und Jugendlichen - Jahresvergleich

Frage 24: „Wie unangenehm war es für dich, über das Thema Cybergrooming zu sprechen?“

18%

23%

33%

12% 12%

3%

8%

20%

31%

17%

22%

2%

6%

19%

31%

20% 20%

4%

sehr unangenehm eher unangenehm teils / teils weniger unangenehm gar nicht unangenehm weiß nicht

2022 2023 2024

Basis (n): 2024: 1.436 Befragte

2023: 1.328 Befragte

2022: 1.469 Befragte

(Filter: nur diejenigen, die 

angaben, bereits über das 

Thema gesprochen zu haben)
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PERSÖNLICHE ERFAHRUNGEN 
MIT CYBERGROOMING



ARTEN VON CYBERGROOMING I

Empfangen von Nacktbildern

Frage 16: „Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person Nacktbilder von sich geschickt?“

Basis (n): 2024: 2.077 Befragte

2023: 2.024 Befragte

2022: 2.002 Befragte

2021: 1.905 Befragte

„Aber Du erzählst 

niemandem davon, dass Du 

mit mir schreibst, oder? 

Auch nicht Deinen Eltern!“

„Nein“

„Sehr gut. Hier noch mal ein 

besonders gutes Foto von 

mir 🍆💦“

[…] 12%14%9%11%

86%84%90%86%

2%2%1%3%

2021202220232024

Ja Nein Keine Angabe



ARTEN VON CYBERGROOMING II

Verabredung über das Internet

Frage 12: „Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist und die sich im richtigen Leben mit dir 

verabreden wollte?“

Basis (n): 2024: 2.077 Befragte

2023: 2.024 Befragte

2022: 2.002 Befragte

2021: 1.905 Befragte

20%24%
14%16%

78%75%
85%82%

2%1%1%2%

2021202220232024

Ja Nein Keine Angabe

„Und wo gehst du zur 

Schule?“

„In Köln. Und du?“

„Auf welche 

Schule genau?“

„Fichte 

Gesamtschule? 

Und du?“

„Ich wohn da 

ganz in der Nähe, 

da wären wir ganz 

ungestört…“

[…]



ARTEN VON CYBERGROOMING III

Verabredung im realen Leben zum Fotoshooting

Frage 15: „Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat diese Person von sich behauptet, sie sei 

Fotograf, Talentscout oder Modeagent? Und wollte sich diese Person mit dir im richtigen Leben verabreden, um mit dir Bilder oder Videos zu machen?“

Basis (n): 2024: 2.077 Befragte

2023: 2.024 Befragte

2022: 2.002 Befragte

2021: 1.905 Befragte

„Richtig süßes Foto von dir. 

Und das sage ich als jemand 

der sich auskennt. Arbeite als 

Fotograf.“

„Danke, war echt ein 

schöner Tag am See.“

„Hast du Bock dich 

mal im real life

zu treffen???“

„Nee, wir kennen 

uns doch gar nicht.“

„Ach, online ist doch 

wie offline. Ich könnte 

richtig geile Bilder von 

dir machen.“

[…]

11%16%
10%9%

87%
83%

90%88%

2%1%1%2%

2021202220232024

Ja Nein Keine Angabe



„Nee, ist mir 

unangenehm, kenn 

dich doch gar nicht.“

„Komm schon, wir 

schreiben doch schon 

so lange miteinander, 

schalt endlich mal 

deine Webcam an –

ich will dich mal ganz 

sehen – am liebsten 

ohne Shirt…“

[…]

ARTEN VON CYBERGROOMING IV

Aufforderung zum Videochat

Frage 14: „Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dich diese Person aufgefordert, 

dich auszuziehen und die Webcam oder die Kamera deines Smartphones anzuschalten?“

Basis (n): 2024: 2.077 Befragte

2023: 2.024 Befragte

2022: 2.002 Befragte

2021: 1.905 Befragte

12%14%
9%10%

86%85%
90%88%

2%1%2%2%

2021202220232024

Ja Nein Keine Angabe



ARTEN VON CYBERGROOMING V

Versprechen Zusendung von Fotos/ Videos

Frage 13: „Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person etwas 

versprochen (z.B. bei einem Online-Game die Aufnahme in einen Clan oder sonst Geld, coole Klamotten, Spielzeug oder ein Handy), 

wenn du ihr umgekehrt zum Beispiel Fotos oder Videos von dir gibst?“

Basis (n): 2024: 2.077 Befragte

2023: 2.024 Befragte

2022: 2.002 Befragte

2021: 1.905 Befragte

14%
20%

11%12%

84%
80%

88%86%

2%1%1%2%

2021202220232024

Ja Nein Keine Angabe

„Hey, super Spielzug! Ich 

habe gesehen, dir fehlt noch 

die Waffe, um das nächste 

Level zu erreichen. Ich kann 

dir dabei helfen. Musst mir 

nur ein Bild von dir 

schicken… Gerne eins mit 

ein bisschen Haut.👄“

[…]



„Ich habe doch schon 

gesagt, ich will keinen 

Kontakt mehr zu dir!!!“

„Pass auf was du machst! 

Ich hab da noch die Fotos, 

die du mit vor drei Wochen 

geschickt hast. Wenn du 

mich jetzt blockst, stelle ich 

die online. Dann kann jeder 

die sehen, auch deine 

Eltern. Überlegs dir also 

gut!“

[…]

ARTEN VON CYBERGROOMING VI

Drohungen im Internet

Frage 17: „Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person mit etwas gedroht (zum Beispiel 

Bilder von dir im Internet zu veröffentlichen), wenn du nicht das tust, was diese Bekanntschaft aus dem Internet von dir wollte (z.B. sich mit dir treffen)?“

Basis (n): 2024: 2.077 Befragte

2023: 2.024 Befragte

2022: 2.002 Befragte

2021: 1.905 Befragte

9%11%8%7%

89%87%92%91%

3%2%1%2%

2021202220232024

Ja Nein Keine Angabe



ARTEN VON CYBERGROOMING VII

Arten der Drohung

Frage 18: „Du hast angegeben, dass du schon mal eine erwachsene Person im Internet kennengelernt hast, die dir gedroht hat, wenn du 

nicht das tust, was sie von dir wollte. Womit hat die Person dir gedroht?“

Basis (n): 147 Befragte 

Mehrfachnennung

(Im Internet bedroht worden)

2%

13%

19%

22%

22%

32%

37%

40%

52%

Sonstiges

Meinen Freund*innen Schaden zuzufügen

Körperliche Gewalt gegen mich anzuwenden

Meinen Eltern/ meiner Familie Schaden zuzufügen

Bilder an Eltern oder Freund*innen senden

Chatverläufe an Eltern oder Freund*innen senden

Intime Bilder/ Videos von mir öffentlich zu machen (z. B. in der Schule, im Internet …) 

Chatverläufe öffentlich zu machen (z. B. in der Schule, im Internet…)

Persönliche und intime Informationen von mir öffentlich zu machen (z. B. in der Schule, im Internet…)

Veröffentlichung 

intimer Inhalte



ARTEN VON CYBERGROOMING VIII

Drohungen - Gegenleistung

Frage 19: „Als dir die Person im Internet gedroht hat, was hat sie als Gegenleistung von dir gefordert?“

Basis (n): 147 Befragte 

Mehrfachnennung

(Im Internet bedroht worden)

3%

6%

21%

26%

26%

27%

38%

38%

Sonstiges

Waren/ Produkte

Persönliche und vertrauliche Informationen über meine Familie

Persönliche und vertrauliche Informationen über mich

Eine bestimmte Geldsumme von mir

Intime Videos (leicht bekleidet oder nackt) von mir

Ein persönliches Treffen mit mir

Intime Bilder (leicht bekleidet oder nackt) von mir



ANSPRACHE DURCH TÄTER

Ansprache auf Social-Media-Kanälen, Internet-Dienste und Online-Games – Top 5

Frage 22: „Kannst du sagen, auf welchem Social-Media-Kanal oder über welchen Online-Dienst oder über welchen 

Messenger-Dienst oder bei welchem Online-Game du eine der eben beschriebenen Erfahrungen gemacht hast?“

Instagram

WhatsApp

Facebook

Snapchat

TikTok

Ø 

10% 9% 24%

11%

11%

10%

9%

8-9 J. 10-12 J. 13-15 J. 16-17 J.

10%13%

11% 10%9% 12%

11% 13% 13% 4%

7% 9%
6%

(Telegram)
22%

14% 12% 6%8%

Basis 1.088 Nennungen

Mehrfachnennungen

(wenn Q12 bis Q17 mind. 1x ja geantwortet)

1

3

2
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JEDE BZW. JEDER VIERTE 
MINDERJÄHRIGE VON 
CYBERGROOMING
BETROFFEN
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REAKTION AUF 
CYBERGROOMING



REAKTION AUF CYBERGROOMING I

Weiterer Kontakt mit fremden Erwachsenen

Frage 29: „Als dir klar war, dass es sich bei der Person um eine fremde erwachsene Person aus dem Internet handelt, habt ihr dann noch weiter 

Kontakt gehabt?“

Basis (n): 526 Befragte

(wenn Q12 bis Q17 mind. 1x ja 

geantwortet

25%

70%

5%

ja

nein

darauf möchte ich nicht antworten



REAKTION AUF CYBERGROOMING II

Gründe für weiteren Kontakt

Frage 30: „Was waren die Gründe dafür, dass du mit der erwachsenen Person aus dem Internet Kontakt gehalten hast?“

Basis (n): 130 Befragte

Mehrfachantworten

(wenn weiterer Kontakt gehalten)

45%

38%

31%

30%

21%

20%

20%

15%

10%

9%

8%

8%

4%

2%

Die Person hat mir nette Komplimente gemacht und ich habe mich wertgeschätzt gefühlt. 

Ich fand es cool, dass eine Person, die älter ist als ich, sich für mich interessiert.

Ich war neugierig und wollte mal schauen, was passiert. 

Die Person hatte die gleichen Interessen / Hobbies wie ich, über die wir uns ausgetauscht haben.

Ich hatte das Gefühl, dass die Person meine Gefühle versteht und mich besser kennt als andere.

Die Person hat mich und meine Probleme verstanden und wollte mir helfen.

Andere aus meiner Klasse / andere Freundinnen oder Freunde machen das auch. 

Die Person wollte mir helfen, berühmt / erfolgreich zu werden (z.B. als Model, SängerIn, …). 

Die Person möchte mir wirklich im Online-Game Klamotten, Geld, Aufnahme verschaffen.

Ich habe gedacht, dass die Person wirklich meine Freundin oder mein Freund ist.

Ich habe den Kontakt nicht als Risiko erkannt.

Ich war unsicher und wusste nicht, wie ich mich dagegen wehren kann.

Die Person hat mich unter Druck gesetzt oder erpresst.

Ich habe sonst kaum Möglichkeiten, andere Leute kennen zu lernen.



MEHR ALS JEDES 10. 
OPFER HAT SICH MIT DEM 
TÄTER GETROFFEN

Anteil der Befragten, die von mindestens einer Art an Cybergrooming betroffen waren und die Aussage „Es kam – so wie 

von der erwachsenen Person gewünscht – zu einem Treffen mit ihr“, bejahen

Basis (n): 991 Nennungen 

(wenn Q12 bis Q17 mind. 1x ja geantwortet)



BEZUGSPERSON(EN) BEI CYBERGROOMING

Relevanz möglicher Bezugsperson(en)

51%

12%
8%

6% 6%
4% 3% 3% 3% 3%

15%
19% 18%

14% 13%

7%
5%

1%
3% 3%

10%

16%
13%

17% 17%

10%
5% 4% 4% 4%

meine Eltern meine Freunde /
Freundinnen

andere Familien-
angehörigen
(Geschwister,

Onkel / Tanten,
Cousins)

die Polizei Lehrer /
Lehrerinnen

Unabhängige
Beratungs- und

/oder
Meldestellen, wie

z.B. die
Landesanstalt für

Medien NRW

ältere Schüler /
Schülerinnen

niemanden eine andere
Person, die hier
nicht genannt ist

eine andere
Organisation, die
hier nicht genannt

ist

Wichtigste Bezugsperson Zweiwichtigste Bezugsperson Drittwichtigste Bezugsperson

Frage 33: „Wenn du einen Verdacht hast, dass sich jemand, den du aus dem Internet kennst, dir gegenüber nicht richtig verhält (von dir 

Nacktbilder oder -videos möchte, dich unter Druck setzt, sich unbedingt mit dir treffen will), mit wem würdest du am ehesten darüber sprechen? 

Bitte nenne uns die Personen oder Personengruppen, die du als erstes ansprechen würdest, dann als zweites und dann als drittes.“

Wichtigste Bezugsperson (n): 2.077 Befragte

Zweitwichtigste Bezugsperson (n): 1.927 Befragte

Drittwichtigste Bezugsperson (n): 1.707 Befragte



HILFESTELLUNG BEI CYBERGROOMING

Wünsche

Frage 31: „Was würde dir dabei helfen, mit Erfahrungen mit unangenehmen Kontakten im Internet umzugehen? 

Bitte nenne uns alle Maßnahmen, die dir helfen könnten.“

Basis (n): 2024: 2077 Befragte

Mehrfachnennungen

62%

42%

34%

29%

29%

26%

11%

Thema stärker in der Schule behandeln

Thema mehr im Elternhaus besprechen

Thema stärker mit Gleichaltrigen besprechen

Verdacht auf Cybergrooming bei unabhängiger Meldestelle prüfen lassen

Verdacht auf Cybergrooming bei der Polizei melden

es sollte eine Telefonnummer oder eine Mail-Adresse zu Personen geben, denen ich
vertrauen kann und denen ich eine solche Erfahrung melden kann

weiß nicht
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FAZIT



FAZIT

• Kinder und Jugendliche sind vorsichtiger und chatten immer häufiger nur mit Personen, die sie persönlich kennen

• Erste Erfolge in der Bekämpfung: Cybergrooming-Erfahrungen nehmen etwas ab…

• … allerdings brechen Betroffene den Kontakt zu Tätern häufig nicht ab 

• Insbesondere junge Kinder sind unsicher im Umgang mit ihren Erfahrungen 

→ Präventionsarbeit muss bereits im frühen Alter beginnen

34Studie Cybergrooming: Fazit

Kein Grund zur Entwarnung: Der Kampf gegen 

Cybergrooming muss weitergehen
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CYBERGROOMING BEKÄMPFEN



PRÄVENTION UND AUFKLÄRUNG

Infovideo

36Cybergrooming bekämpfen



STRAFRECHTLICHE VERFOLGUNG I

Melden von Cybergrooming auf www.zebra.de

37Cybergrooming bekämpfen

http://www.zebra.de/


STRAFRECHTLICHE VERFOLGUNG II

38Cybergrooming bekämpfen

www.fragzebra.de/

cybergrooming

Online-

Formular (inkl. 

Beweise)

Weiterleitung

an ZAC NRW

Erste 

juristische 

Prüfung

Schematische Darstellung – in der Realität von 

individuellem Fall, Beweislast, etc. abhängig

PRÄVENTION REPRESSION

Strafverfolgung

http://www.fragzebra.de/cybergrooming


DR. MEIKE ISENBERG

Gruppenleitung Medienpolitik und Forschung
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