Medienwelt ist Lebenswelt! —
Ansdtze zur Pravention
sexvalisierter Gewalt im

digitalen Raum

Referentin: Silke Knabenschuh
(AJS NRW /PsG.nrw)
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“Would you relax? Tbey never look up.”
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AUF DER SUCHE NACH VORBILDERN: INFLUENCER*INNEN
SETZEN TRENDS UND BIETEN UNTERHALTUNG
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BEDURFNIS NACH ZUGEHORIGKEIT

»Menschen, die massive Ausgrenzungen
erfahren haben, sind evtl. in Gefahr, ein
Ubermdchtiges Verlangen nach
Zugehorigkeit zu entwickeln — um jeden
Preis.

So dass sich daneben ihre Fahigkeit nur
schwach entwickeln kann, einer
Gruppen-Erwartung zu widerstehen und
zu sagen: ,Nein! Da mache ich nicht mit!*
z.B. wenn ein*e Mitschiler*in gemobbt
wird."

Quelle: Marks, Stefan: ,,Menschenwirde und Scham
- ein Thema fir alle, die mit Menschen arbeiten.*

(Handout zum AJS Seminar 2023)



MEDIENPADAGOGISCHER ANSATZ IST
LEBENSWELTORIENTIERT

Was ist gerade angesagt?
Weie nutzen Kinder und Jugendliche Medien?
Was macht die Faszination von beliebten Angebote aus?

Welche Bedirfnisse deckt die Mediennutzung ab?

Gibt es dort Risiken, welche sind das?

Wie konnen wir den Risiken UND den Potentialen begegnen?

https: / /www.dji.de /fileadmin /user upload/kinderapps/Apps fuer Kinder Trendanalyse 3.pdf



https://www.dji.de/fileadmin/user_upload/kinderapps/Apps_fuer_Kinder_Trendanalyse_3.pdf

WISSEN UBER PSYCHO-SEXUELLE ENTWICKLUNG
HILFREICH

Multiple Entwicklungsaufgaben von Jugendlichen:
Selbstkonzept: Wer bin ich? Wer will ich sein?
Integration von Sexualitdt in die Identitat
Akzeptieren der eigenen korperlichen Erscheinung
Erwerb der zugeschriebenen Geschlechterrolle

Erste Erfahrungen sammeln mit Partner®*innenschaft: schrittweise Entwicklung
von intimen Beziehungen

https://shop.bzga.de /pdf/13660400.pdf



https://shop.bzga.de/pdf/13660400.pdf

MOGLICHKEITEN DIGITALER MEDIEN FUR JUNGE MENSCHEN
VERSTEHEN

Instagram-
Kampagne
"Wir brauchen
euch!"

Safer Internet-

Day 2022

Jeh hab' bei
Youtube Gifarre
(elernt

Auf Jnsta hol y .
'Ch " memen qn.1pqg:1e war el' .es
Sfyre Projekts "Beyond Digital
y > Violence,, (ByeDV) der SRH
Hochschule
Heidelberg und DGfPI e.V
https: / /byedv.de /wp-
content /uploads/2022/05
/ByeDV-SID-2022-de-
sosi e, ST sosiii %, i 1pdf



https://byedv.de/wp-content/uploads/2022/05/ByeDV-SID-2022-de-1.pdf
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TEILHABE AM GESCHEHEN IM DIGITALEN
RAUM IST EIN KINDERRECHT

Gerade im Jugendalter dienen Medien als Mittel zur
Identitatsarbeit.

Dem Wounsch vieler Erwachsener nach mehr
medienfreier Zeit steht das Beduirfnis der Jugendlichen
nach Zugehorigkeit entgegen.

Kinder haben eine andere Sicht auf Moglichkeiten und
Risiken im digitalen Raum.

Kinderrechte gelten auch in digitalen Medien: Neben
dem Schutz ist auch die Teilhabe ein Kinderrecht!

#Kinderrechte
digital leben!

Mitsprache, wenn es um Medien geht

Quelle: hitps://www.kinderrechte-
digital-leben.de/



https://www.kinderrechte-digital-leben.de/

SOZIALE MEDIEN BIETEN VIELE CHANCEN FUR NUTZENDE

Gleichzeitig. ..
Sich selbst ausdricken und Resonanz

erhalten Risiko von interpersonaler Gewalt,

Missbrauch

Im Kontakt bleiben zu den Gleichaltrigen . .
Risiko von ungewollter Konfrontation

Freundschaft leben und ausdriicken mit gefdhrlichen Inhalten
Sich zugehorig fuhlen oder weniger Abnahme von Lebenszufriedenheit
einsam

gesundheitliche Probleme bei
Selbstgesteuert, interessengeleitet lernen exzessiver Nutzung

Dritter Gleichstellungsbericht der Bundesregierung: Gétz, Maya/ Prommer, Elisabeth Expertise: Geschlechterstereotype und Soziale
Medien. Berlin 2020



| PRKVENT.I.ON IM SPANNUNGSFELD ZWISCHEN SCHUTZ A
UND BEFAHIGUNG




MEDIATISIERTE SEXUALISIERTE GEWALT

... bezeichnet absichtliche Verletzungen der sexuellen Selbstbestimmung
junger Menschen, die durch digitale Medien oder digitale Endgerdte
angebahnt, veribt, begleitet und/ oder aufrecht erhalten wird.

. ignoriert das fehlende Einvernehmen von Kindern und Jugendlichen. Sie
verletzt die Rechte von Kindern und Jugendlichen. Sie verst63t mindestens
gegen Personlichkeitsrechte und Gesetze zum Schutz des Kindeswohls.

. ist schmerzhaft, bedngstigend und beschdmend, aber es kann etwas
dagegen unternommen werden.

. ist in Beziehungsverhdltnisse und /oder in Kommunikation eingebunden.
Daher sollten PraventionsmaBnahmen iber die Strategien von Tatausibenden
aufkldren.

Quelle: Vobbe/ Kargel (2023) https://byedv.de /2023 /04 /30 /qualitaetskriterien-fuer-die-praevention/ S. 7



https://byedv.de/2023/04/30/qualitaetskriterien-fuer-die-praevention/

ERW
STRATEGIEN VON TATPERSONEN

bauen ein ,System der Geheimhaltung” auf, das die
Normalisierung einer sexualisierten Atmosphdre erleichtert

Isolieren die betroffene Person von ithrem sozialen Umfeld: In-

Group aufwerten — Out-Group abwerten (vgl. Enders et al.
2012)

bringen betroffene Personen in eine emotionale Abhdngigkeit
manipulieren, Gben Druck aus, erpressen

Verschleierung der ldentitat!




TYPEN VON TATPERSONEN

will direkt und schnell auf sexualisierte Inhalte wechseln. Ist kurzfristig, spontan,
impulsgesteuert, ,nimmt alles mit" (hypersexualisiert)

seltener: erschleicht das Vertrauen einer Person iUber einen Idngeren Zeitraum
(intimitdtssuchend)

Minderjahrige, die Druck ausiben auf andere Minderjdhrige, um Bilder zu
erpressen (Sextortion)

Quelle: Ridiger, Thomas Gabriel. 2a021. Cybergrooming in virtuellen Welten — Chancen fir Sexualtater? In: Deutsche Polizei, Zeitschrift der Gewerkschaft der Polizei,
02/2012, S. 29-35,



WAS MACHT KINDER EMPFANGLICH FUR ANSPRACHEN?

r—
Hohe Affinitat zu Online-Plattformen (spielerische Q. snapM £e)

Interaktionsmoglichkeiten) + uninformierte Nutzung

Emotionale Bedirftigkeit, Einsamkeit *’.u ®
Beeintrachtigte kognitive Kompetenzen 7
Hohe Extrovertiertheit > Risikobereitschaft L ) !l!/

Preisgabe von sensiblen Daten (Schulweg posten, Standortdaten
offentlich...)

Unkontrollierte Online-Nutzung des Kindes, fehlende Unterstitzung
seitens der Eltern

Faktoren der Peer-Ebene sind bisher wenig untersucht

In Anlehnung an Wach, Sebastian/Bock, Sophia: ,,Cybergrooming: Wenn Jugendliche online sexuelle Grenzverletzungen
erfahren®. In: Biesel, Kay/Burkhard, Paul/ Heeg, Rahel/Steiner, Oliver :,,Digitale Kindeswohlgefdhrdung-
Herausforderungen und Antworten fir die Soziale Arbeit* (Leverkusen 2023) S. 110-132




NRW

STRATEGIEN

Checkliste Cybergrooming
WEHR DICH!

Oft das gleiche Muster Gegen sexualisierte Gewalt im Netz

Du solltest misstrauisch werden, wenn Du bemerkst, dass Dein Chatpartner nach ;
diesem Muster vorgeht: Cybergrooming -

So kann’s anfangen 4
» Er macht auffallend viele Komplimente. /‘

e Er mochte moglichst schnell in einen privaten Chat wechseln. oy

e Er fragt, ob Du allein bist.
e Er mochte auch auf anderen Wegen, z.B. via Videochat, mit Dir in Kontakt treten.

Hey... Q

Was machst du gerade so?
e Er selbst macht seine Kamera aber nicht an.
= . « = . . . . . Nicht viel, ein bisschen
e Er mochte direkt viele personliche Details, z.B. Deinen Wohnort, von Dir wissen. Fortnite spielen.
Hast du schon die neuen

e Er selbst erzahlt dagegen eher wenig von sich. Skins gesenen? gy

e Er macht viele sexuelle Anspielungen.
Jaaa, aber sind zu teuer...

e Er mochte Dir Geschenke machen oder Geld geben. [EEEASelC a

e Er bittet Dich, niemandem von Eurer Bekanntschaft zu erzahlen.
« Er fordert intime Bilder oder Videos von Dir. Hihi! Aber leider habe ich dann Quelle:
X . i i . X trotzdem nicht die neuen SKins.
e Er schickt intime Bilder oder Videos von sich selbst. Hm, wer weiR, vielleicht < .
gibt es doch einen Weg... htfps://WWW,IUUUpO

e Er ist aufdringlich und akzeptiert kein "Nein". r'r.de/infos/rq'rgeb

« Er droht Dir oder erpresst Dich. #WehrDich ; er/cyberg rooming
« Er mochte Dich offline und allein treffen. #GegenCybergrooming

Och nein, nicht traurig
sein. Du hast doch mich!

e Er macht Dir ein schlechtes Gewissen, wenn Du nicht tust, was er will.




FOLGEN FUR BETROFFENE (PSYCHODYNAMIKEN)

fihlen sich ohnmdchtig

sind ambivalent: positiv erlebte ,,Zuwendung, Wertschatzung und Zuneigung* der Tatperson
fallt weg

schdmen sich und haben Schuldgefihle

Angststorungen, Depressionen

Traumatisierungen und sozialer Riickzug
Uberlebensstrategien: Anorexie, Regression, Verdrdngung

Langfristig negatives Selbstwertgefihl

Quelle: Bange, Dirk ,,Die Diskussion Gber Missbrauchsdarstellungen im Internet In: BAJ (Hg.) BLICKPUNKT Kinder- und
Jugendschutz ,,Sexualisierte Gewalt in digitalen Medien” (Berlin 2022) S. 57



WARUM SCHWEIGEN BETROFFENE?

Geheimhaltungsdruck (von Tatperson auferlegt)
Zweifel an der eigenen Wahrnehmung: ,,Das kann nicht sein!”
Keine geeignete Ansprechperson: ,,Mir glaubt eh keiner!* ,Die machen eh nix.*

Tabuisierung von Sexualitdat (fehlende Sprache, kein Bewusstsein gegeniiber
erfahrenem Unrecht)

Schuld- und Schamgefihle: ,,Das ist nur passiert, weil ich...l”

Furcht vor den Folgen der Aufdeckung (Konsequenzen fir Familie, Umfeld..)/ Schutz
anderer Personen

Normalisierung von Gewalt (Unklarheit dariber, ob es ,,schlimm genug* ist

In Anlehnung an Kavemann, B./ Gran-van Kesteren, Annemarie et al.: ,Erinnern, Schweigen und Sprechen nach
sexueller Gewalt in der Kindheit.“ Wiesbaden 2016, S. 71-94



HANDLUNGS-
OPTIONEN

diw Persen blockiert

Kontakt abgebrochen

mit jemandem
darbes gesprochen

die Person auf der
Plattform gemeldet

Screenshets gemacht

den Chat bei einer unab-
hangigen Meldestelle gemeldel
und Oberprifen lassen

mich an gine
Beratungsstalle gewendet

gigenes Profil auf der
Plattiorm geltscht und
newes erstellt

die Persan bel
der Polire| angezeigt
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LANDESANSTALT
FUR MEDIEN NRW

WUNSCHE

Malnahmen

Thema stéarker in Schulen behandein || EEGGGGEEEEEEEEEEEE <02
Thema mehr im Elternhaus besprechen |GGG 4.7%
Verdacht auf Cybergrooming direkt bei der Polizei melden _ 31,9%
Thema starker mit Gleichaltrigen besprechen _ 31,4%
Verdacht auf Cybergrooming bei unabhangiger Meldestelle prifen lassen _ 28,5%
Es sollte eine Telefonnummer oder e_ine Mail-Adresse Zu Personen geben, denen ich _ 27 8%
vertrauen kann und denen ich eine solche Erfahrung melden kann '
Sonstiges I 0,7%

weit nicht || 11.0%

Frage 27: Was wirde dir dabei helfen, mit Erfahrungen mit unangenehmen Kontakten im Internet umzugehen? Bitte nenne uns alle Anzahl der Antworten: 5.111



MEDIENKOMPETENZ UND ROLLE DER
ELTERN STARKEN



ELTERN ALS VORBILDER?

@ _linas.mommy_ « Folgen

_linas.mommy_ Good Night

roalmi_model She is so stylish &» %>

sari.ve Trendy little girl 1
perfection

itsmiaabdelrazzak Omggg her outfit %¥
% ¥ so stylish

Osweetlife0 Ayyy veow
elifiim_prensesim Bu ne glzellik kiz
pietra_vieira Pretty

loco_4koko This outfit is so adorable
diego.official So cute ¥

lionel_liam_ Liebe @@
g\{asofiamodel that attire is fantastic &
<

ashlevandmeaan Cutie ==

|

AL,



ELTERN SOLLTEN DEN EIGENEN UMGANG MIT BILDERN o
IM NETZ UBERDENKEN

#Missbrauchsdarstellungen

Eltern miissen dafiir sensibilisiert werden,
die Personlichkeitsrechte ihrer Kinder zu
wahren und bestimmte Bilder ihrer Kinder
nicht offentlich zuganglich zu machen

— auch nicht in sozialen Netzwerken.

Johannes W. Rohrig, Unabhangiger Beauftragter (UBSKM)



oo ERW
HILFEN FUR ELTERN

ANLEITUNG KINDERSICHERUNGEN
AUCH IN LEICHTER SPRACHE

|
Q
>

Medien kindersicher
Portal zum & ]

L2 Medien
£ kindersicher

Instagram

Kindersicher einstellen

itps: /S wwwoyoutube. com S watchgBv=03fe 5¥Egam4&1+=130s
ittps: /S www.medien-kindersicher.de /startseite




HILFEN FUR ELTERN

DIGITALER ELTERNABEND

WANN IST
VIEL ZU VIEL?

o Spieleratgﬁlg%r Spiele v Ratgeber v Uber uns v Einfache Sprache Q

*12.03.24 UM 16 UHR

KOSTENFRE!

IST MEIN KIND
MEDIENSUCHTIG?

Mit SCHAL MINT Beiratsniagiiod und Chefarrt
dex Kimik fUr seeiinche Gesundhelt im Windes
und Jugendaitor O¢, Jakob Florack und
SCHAU HINI-Medhencoach D Inen Schiolz.

Padagogischer
Ratgeber
zu digitalen Spielen.

Wir testen Games mit Kindern und Jugendlichen [” :Ic':uu

Begriff / Spiel
Bildschirmzeiten sind in vielen Familien Thema — und haufig haben Eltern und
Kinder unterschiedliche Ansichten dazu, wann es zu viel ist. Wann die
Medienzeiten wirklich zu viel werden, wie Eltern erste Anzeichen erkennen und
was sie dagegen tun kénnen, besprechen wir in unserem Digitalen Elternabend
mit SCHAU HINI-Mediencoach Dr. Iren Schulz und Kinder- und
Jugendpsychologe Dr. Jakob Florack aus dem SCHAU HIN!-Fachbeirat.

Ratgeber
Infos zu Chancen &

Risiken digitaler Spiele Mehr erfahren|

Spiele

Pé&dagogische
Beurteilungen

Recte Griille

Spieleratgeber NRW - Der padagogische Ratgeber zu
Computer- und Konsolenspielen (spieleratgeber-nrw.de)

https: / /www.medienkurse-fuer-eltern.info/



https://spieleratgeber-nrw.de/
https://www.medienkurse-fuer-eltern.info/

Der Kinderschutzbund

ELTERNFLYER MEHRSPRACHIG RS

Cyber-grooming yani siber
usaklastirma nedir?

Cyber-grooming, 14 yagin altindaki gocuk ve geng-
lerle cinsel iligki kurmak amaciyla internet tizerin-
den hedefli bir sekilde onlarla iletisime gecilme-
sidir. Ingilizce "grooming” kelimesinin, iletigimin
baglatimas ve cinsellestirilmis siddet uygulamak
igin hazirhk yapilmas: gibi gesitli anlamlar vardir.
Cyber-grooming yani siber usaklastirma, gevrimici
platfermlanin, sosyal medyanin, schbet odalarinin
ve diger dijital iletisim araglannin kullanimina odak-
lanan &zel bir grooming bigimidir. Cyber-grooming
uygulayanlar, Alman Ceza Kanunu'nun (StGB) 176.
maddesinin 4. fikrasinin 3. bendi uyarinca 3 aydan
5 yila kadar hapis cezasi ile cezalandirlabilirler.

Grooming sirasinda failler, gocuklarla ve genglerle
dogrudan kigisel iligki kurabilirler. Bu durumda fa-
iller genellikle magdurun geniy sosyal gevresinden
olan kisilerdir. Cyber-grooming yani siber usaklas-
tirma ise gogunlukla gevrimigi olarak gergeklesir.
Bu da iigiincii kigilerin temas kurma riskinin daha
yiiksek oldugu anlamina gelir. Ayrica failler sadece
pedofil yetiskinler degil, aym zamanda resit olma-
yan gocuklardir. Bunlar genellikle magdur gocukla
iligkiyi uzun bir zaman dilimine yayarak kurarlar.

[opori batbku Ta/abo
NiKNyBaNbHUKK W ONiKyHK!

¥YaBiTh cobi Taky cHTYAUiID: BAWG GUTHHG HA CBOEMY
nepwomMy cMapTdoHi CRINKYETHCA B 4aTi 3 He—
IHAHOMLUEM, AKOrO HiKeNK paHiwe He Bauuna, Lia
ocofa eupace cebe 30 OAHONITKA, NPOCUTE oCoBUCTY
indopmauiio, dotorpadii um sigeo | HaeiTe Moxe
3ANPONOHYBATH 3yCcTRITMCA. TaKi OHNORH-KOH-
TAKTH MOXYTE BYTH HOAIBMYORHO HeGeaneyHuMu.
Ocobnneo NoraHo, Konu AiTM He 3BepTaTeCA 4o
BaTekie yepes copom abo cTpax, wo M 3a060poHATE
KOpMCTYBaTMCs IHTepHeTom.

Gemeinsam gegen

Cybergrooming!

NRW

Quelle:

https: / /kinderschutzbu
nd.de/wp-

content /uploads/2024
/O1/DKSB Flyer Cyb
ergrooming 240104
Deutsch Web.pdf

Infos:

https: / /www.internet-
abc.de/eltern/sexuell
e-belaestigung-im-

internet-abc

WISSEN, WIE'S GEHT!

internet/



https://kinderschutzbund.de/wp-content/uploads/2024/01/DKSB_Flyer_Cybergrooming_240104_Deutsch_Web.pdf
https://www.internet-abc.de/eltern/sexuelle-belaestigung-im-internet/

EIRW
HANDYVERBOTE EHER KONTRAPRODUKTIV

' Es kann eine doppelte Angst entstehen: Vor dem, was
dem Kind auf TikTok oder Instagram passiert ist und
vor der Reaktion der Eltern. Darum ist es wichtig, nicht

nur zu drohen und zu verbieten, sondern Vertrauen zu
haben und auf klare Regeln und Grenzen zu setzen.

Iren Schulz
Medienpéadagogin




WIE KONNEN WIR KINDER UND

JUGENDLICHE STARKEN?




METHODE .GUTE GEHEIMNISSE ~SCHLECHTE ™

GEHEIMNISSE®

Ziele: Fir personliche Grenzen sensib
Uberschritten werden sollen

%* Uber (Online-)Erfahrungen sprechen

% Gefahrenbereiche des Internets erkennen

¢ Proaktive Strategien kennenlernen (Hilfe holen)

ilisieren, die nicht

Weitere Methoden:
https://ajs.nrw /medien/
medienkompetenzrahmen

Im Chat hat Matilda jemanden kennengelernt, der sich Jessi14 nennt. Die
beiden haben sich lustige und nette Sachen hin und her gemailt. Nun schlagt
Jessi14 vor, sich doch einmal echt zu treffen. Matilda soll aber niemandem

davon erzahlen.

Jule hat bei ihrer Freundin Yasmin auf dem Computer Bilder von einem Toten
gesehen. Die beiden sallen allein vor dem Rechner, denn Yasmins Papa war
kurz einkaufen. Eigentlich sollten sie Hausaufgaben machen, doch dann
haben sie im Internet gesurft. Und nun gehen Jule die Bilder nicht mehr aus
dem Kopf.

nrw /methoden/

Milo war zu Besuch bei seinem Freund Anton. Ihr gemeinsamer Freund Ole
war auch da. Die drei schauen sich ein Video im Internet an, bei dem ein Hund
von einem Fahrrad umgefahren wird. Anton und Ole finden das Video lustig,

aber Milo Uberhaupt nicht. Er traut sich aber nicht, das zu sagen.


https://ajs.nrw/medien/medienkompetenzrahmennrw/methoden/

MEDIENARBEIT INKLUSIV DENKEN

\’n [ m m ! netzwerk inklusion mit medien
@ DASNETZWERK v FURFACHKRAFTE v FURJUGENDLICHE v MATERIALIEN v

Methoden fiir die Inklusive Medienarbeit

Quelle: https://www.medienarbeit-nrw.de /angebot /publikationen /schriften-zur-lokalen-medienarbeit

https:/ /www.dji.de /ueber-uns /projekte /projekte /jugendstudie-aufwachsen-und-alltagserfahrungen-von-jugendlichen-mit-behinderung.html

UBERSETZUNG
IN EINFACHER SPRACHE
CYBER-GROOMING

Cyber-Grooming ist in englischer Begriff.

Man spricht das: sei-ba-gru-ming.

Der Begriff bestent aus den Wortern:

Cyber und Grooming.

Cyber kommt von Cyber-Space.

Cyber bedeutet kurz gesagt:

Etwas passiertim Internat.

Und Grooming meint:

Ein erwachsener mensch mochte ein Kind verfahren
Sein Ziel ist: Er mochte Sex mit dem Kind haben
Weil Sex ganz verschieden sein kann:

wan spricht auch von sexuellen Handlungen.

Cyber-Grooming bedeutet als0:

Ein erwachsenar Mensch versucht,

2in Kind zu einer sexuellen Handlung zu verfuhren
Dazu schreibt er Kinderim Internet an

Zum Beispiel in den sozizlen Medien.

Oder auf anderen Chat-Plattformen

Damit das Kind ihm vertraut:

Der arwachsene Mensch freundat sich zuerst mit dem Kind an.
Oft gibt er sich selbst als junger Mensch aus.

Zum Beispiel logt er Ober sein Alter.

Oder er hat ein falsches Profil-Bild.

Wenn das Kind Vertrauen aufgebaut hat

Der erwachsene Mensch versucht,

das Kind zu verfahren.

Cyber-Grooming ist gefanrlich und strafbar.
Das steht im Straf-Gesetz-Buch
wenn man Cyber-Grooming im Internet erlebt:

NRW


https://www.medienarbeit-nrw.de/angebot/publikationen/schriften-zur-lokalen-medienarbeit/

AUF ONLINE-ANLAUFSTELLEN AUFMERKSAM MACHEN

R krisenchat oOase (Uberuns Mitmachen Spenden Ukraine &

** juvuport.de
+»» krisenchat.de

* jugendnotmail.de
@ 3uuupPoRT

Wir beraten Dich online!

INFOS UBER UNS

Hilfe bei Cyber

- =

Onhne-Bemhmgiur Kinder und Juge :
Kostenlos. Vertraulich. 24/7. ‘Ohne Tablthemen.

HIER BERATEN WIR DICH

/_Q :

Mailberatung P _ Chatberatund \Themenchat




| RECHTE- UND SCHUTZKONZEPT | 9 BAUSTEINE

Risiko- und
Potentialanalyse

Prdvention Digitale Medien als

Kinder und Lebensraum
Jugendliche mitdenken!

Quelle: https:/ /psag.nrw /rechte-und-schutzkonzepte /



https://psg.nrw/rechte-und-schutzkonzepte/

1. BEDIENEN
UND
ANWENDEN

1.1 Medienausstattung [(Hardware)

Medienausslallung [Hardware] kennen, aus-
withlen und reflektiert anwenden; mit dieser
verantwortungsvoll umgehen

1.2 Digitale Werkzeuge

Verschiedene digitale Werkzeuge und deren
Funktionsumfang kennen, auswahlen sowie
diese kreativ, reflektiert und zielgerichtet
einsetzen

1.3 Datenorganisation

Informationen und Daten sicher speichern,
wiederfinden und von verschiedenen Orten
abrufen; Informationen und Daten zusam
menlassen, organisieren und strukturiert
aufbewahren

Wﬁw
Verantwartungsvoll mit perséinlichen und

fremden Daten umgehen; Datenschutz,
Privalsphére und Informationssicherhei

e

2. INFORMIEREN
UND
RECHERCHIEREN

2.1 Informationsrecherche

Informationsrecherchen zielgerichtet durch-
fuhren und dabei Suchstrategien anwenden

2.2 Informationsauswertung

Themenrelevante Informationen und Daten
aus Medienangeboten filtern, strukturieren,
umwandeln und aufbereiten

2.3 Informationsbewertung

Informatianen, Daten und ihre Quellen
sowie dahinterliegende Strategien und Ab-
zichten erkennen und kritisch bewerten

2.4 Informationskritik

Unangemessene und gelihrdende Medien-
inhalte erkennen und hinsichtlich recht
licher Grundlagen sowie gesellschaftlicher
Normen und Werte einschitzen; Jugend
und Verbraucherschulz kennen und Hilfs-
und Unterstiitzungsstrukturen nutzen

3. KOMMUNIZIEREN
UND
KOOPERIEREN

&

3.1 Kommunikations- und
Kooperationsprozesse

Kommunikations- und Kooperations-
prozesse mit digitalen Werkzeugen ziel
gerichtel gestalten sowie mediale
Produkte und Informationen teilen

3.2 Koy
perationsregeln

Regeln fir digitale Kermnmunikation und
Kooperation kennen, formulieren und
inhalten

3.3 Kommunikation und Kooperation
in der Gesellschaft

Kemmunikations- und Kooperations

prozesse im Sinne einer akliven leilhabe
an der Gesellschaft gestalten und reflek
tieren; ethische Grundsalze sowie kullu-
rell-gesellschaftliche Narmen beachten

3.4 Cybergewalt und -kriminalitst

Perstinliche, gesellschaltliche und wirt-
schaftliche Risiken und Auswirkungen
van Cybergewalt und -Kriminalitat er-
kennen sowie Ansprechpartner und Reak
tionsmaglichkeiten kennen und nutzen

4. PRODUZIEREN
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&.1 Medienproduktion und Prisentation

UND
PRASENTIEREN

Medienprodukte adressatengerecht pla-
nen, gestalten und priasentieren; Maglich
keiten des Verdlfentlichens und Teilens
kennen und nutzen

4.2 Gestaltungsmittel

Gestaltungsmittel von Medienproduk-
ten kennen, reflektiert anwenden sowie
hinsichtlich ihrer Qualitét, Wirkung und
Aussageabsicht beurteilen

4.3 Quellendokumentation

Standards der Quellenangaben beim
Produzieren und Prasentieren von eigenen
und fremden Inhalten kennen und an
wenden

4 Rechtliche Grundlagen

Rechtliche Grundlagen des Persionlich-
keits- [u.a. des Bildrechts], Urheber- und
Mutzungsrechls [u.a. Lizenzen] iberprii-

5. ANALYSIEREN
UND
REFLEKTIEREN

5.1 Medienanalyse

Die Vielfalt der Medien, ihre Entwicklung
und Bedeutungen kennen, analysieren und
reflektieren

5.2 Meinungsbildung

Die interessengeleitete Setzung und Ver-
breitung von Themen in Medien erkennen
sawie in Bezug auf die Meinungsbildung

beurteilen

5.3 Identitdtsbildung

Chancen und Herausforderungen von
Medien fir die Realitatswahrmehmung er-
kennen und analysieren sowie fiir die eigene
Identitédtsbildung nutzen

5.4 Selbstregulierte Mediennutzung

Medien und ihre Wirkungen beschreiben,
kritisch reflektieren und deren Nutzung
selbstverantwortlich regulieren; andere bei
ihrer Mediennutzung unterstitzen

-
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Grundlegende Prinzipien und Funktionswei-
sen der digitalen Welt identifizieren, kennen,
verstehen und bewusst nutzen

Algorithmische Muster und Strukturen in
verschiedenen Kontexten erkennen, nach-
vollziehen und reflektieren

Probleme formalisiert beschreiben, Pra
blemlosestrategien entwickeln und dazu
eine strukturierte, algorithmische Sequenz
planen; diese auch durch Programmieren
umsetzen und die gefundene Ldsungsstra
tegie beurteilen

Einflilsse von Algarithmen und Auswirkung
der Automatisierung von Prozessen in der
digitalen Welt beschreiben und reflektieren
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GESUNDES AUFWACHSEN MIT DIGITALEN MEDIEN ERMOGLICHEN

Sich interessieren! Kinder brauchen glaubwirdige
Ansprechpersonen

Sich schlau machen! z.B. technische
Schutzmoglichkeiten kennen

Vorbild sein! Den eigenen Mediengebrauch
reflektieren

Regeln zur Mediennutzung vereinbaren!

Bewusstsein schaffen fir Rechtsverletzungen/
Strafbarkeit!




Sexualisierter
Gewalt im digitalen
Raum begegnen

Kinder schiitzen und
in ihren Rechten starken

VIELEN DANK FUR IHRE
AUFMERKSAMKEIT!



https://ajs.nrw/materialbestellung/sexualisierter-gewalt-im-digitalen-raum-begegnen/

