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BELIEBTESTE APPS /PLATTFORMEN



AUF DER SUCHE NACH VORBILDERN: INFLUENCER*INNEN 
SETZEN TRENDS UND BIETEN UNTERHALTUNG



BEDÜRFNIS NACH ZUGEHÖRIGKEIT

„Menschen, die massive Ausgrenzungen 
erfahren haben, sind evtl. in Gefahr, ein 
übermächtiges Verlangen nach 
Zugehörigkeit zu entwickeln – um jeden 
Preis.

So dass sich daneben ihre Fähigkeit nur 
schwach entwickeln kann, einer 
Gruppen-Erwartung zu widerstehen und 
zu sagen: „Nein! Da mache ich nicht mit!“ 
z.B. wenn ein*e Mitschüler*in gemobbt 
wird.“ 

Quelle: Marks, Stefan: „Menschenwürde und Scham 

- ein Thema für alle, die mit Menschen arbeiten.“ 

(Handout zum AJS Seminar 2023)



MEDIENPÄDAGOGISCHER ANSATZ IST 
LEBENSWELTORIENTIERT 

Was ist gerade angesagt? 

Wie nutzen Kinder und Jugendliche Medien?

Was macht die Faszination von beliebten Angebote aus? 

Welche Bedürfnisse deckt die Mediennutzung ab? 

Gibt es dort Risiken, welche sind das?

Wie können wir den Risiken UND den Potentialen begegnen?

https://www.dji.de/fileadmin/user_upload/kinderapps/Apps_fuer_Kinder_Trendanalyse_3.pdf

https://www.dji.de/fileadmin/user_upload/kinderapps/Apps_fuer_Kinder_Trendanalyse_3.pdf


WISSEN ÜBER PSYCHO-SEXUELLE ENTWICKLUNG 
HILFREICH

Multiple Entwicklungsaufgaben von Jugendlichen:

❖ Selbstkonzept: Wer bin ich? Wer will ich sein?

❖ Integration von Sexualität in die Identität

❖ Akzeptieren der eigenen körperlichen Erscheinung

❖ Erwerb der zugeschriebenen Geschlechterrolle

❖ Erste Erfahrungen sammeln mit Partner*innenschaft: schrittweise Entwicklung 

von intimen Beziehungen

https://shop.bzga.de/pdf/13660400.pdf

https://shop.bzga.de/pdf/13660400.pdf


MÖGLICHKEITEN DIGITALER MEDIEN FÜR JUNGE MENSCHEN 
VERSTEHEN

Kampagne war Teil des 

Projekts "Beyond Digital 

Violence„ (ByeDV) der SRH 

Hochschule

Heidelberg und DGfPI e.V

https://byedv.de/wp-

content/uploads/2022/05

/ByeDV-SID-2022-de-

1.pdf

Instagram-

Kampagne

"Wir brauchen 

euch!" 

Safer Internet-

Day 2022

https://byedv.de/wp-content/uploads/2022/05/ByeDV-SID-2022-de-1.pdf


MEDIEN ALS MITTEL ZUR IDENTITÄTSARBEIT 
RESPEKTIEREN



TEILHABE AM GESCHEHEN IM DIGITALEN 
RAUM IST EIN KINDERRECHT 

❖ Gerade im Jugendalter dienen Medien als Mittel zur 
Identitätsarbeit.

❖ Dem Wunsch vieler Erwachsener nach mehr 
medienfreier Zeit steht das Bedürfnis der Jugendlichen 
nach Zugehörigkeit entgegen.

❖ Kinder haben eine andere Sicht auf Möglichkeiten und 
Risiken im digitalen Raum.

❖ Kinderrechte gelten auch in digitalen Medien: Neben 
dem Schutz ist auch die Teilhabe ein Kinderrecht! Quelle: https://www.kinderrechte-

digital-leben.de/

https://www.kinderrechte-digital-leben.de/


SOZIALE MEDIEN BIETEN VIELE CHANCEN FÜR NUTZENDE

❖ Sich selbst ausdrücken und Resonanz 
erhalten

❖ Im Kontakt bleiben zu den Gleichaltrigen

❖ Freundschaft leben und ausdrücken

❖ Sich zugehörig fühlen oder weniger 
einsam 

❖ Selbstgesteuert, interessengeleitet lernen

Gleichzeitig…

❖ Risiko von interpersonaler Gewalt, 
Missbrauch

❖ Risiko von ungewollter Konfrontation 
mit gefährlichen Inhalten

❖Abnahme von Lebenszufriedenheit

❖ gesundheitliche Probleme bei 
exzessiver Nutzung

Dritter Gleichstellungsbericht der Bundesregierung: Götz, Maya/ Prommer, Elisabeth Expertise: Geschlechterstereotype und Soziale 

Medien. Berlin 2020



PRÄVENTION IM SPANNUNGSFELD ZWISCHEN SCHUTZ 
UND BEFÄHIGUNG

Die positiven Aspekte 
sollten in den 
Vordergrund gerückt 
werden. 

Über Risiken und 
aufklären, ohne Angst zu 
machen!



MEDIATISIERTE SEXUALISIERTE GEWALT

❖ … bezeichnet absichtliche Verletzungen der sexuellen Selbstbestimmung 
junger Menschen, die durch digitale Medien oder digitale Endgeräte 
angebahnt, verübt, begleitet und/ oder aufrecht erhalten wird.

❖ … ignoriert das fehlende Einvernehmen von Kindern und Jugendlichen. Sie 
verletzt die Rechte von Kindern und Jugendlichen. Sie verstößt mindestens 
gegen Persönlichkeitsrechte und Gesetze zum Schutz des Kindeswohls.

❖ … ist schmerzhaft, beängstigend und beschämend, aber es kann etwas 
dagegen unternommen werden.

❖ … ist in Beziehungsverhältnisse und/oder in Kommunikation eingebunden. 
Daher sollten Präventionsmaßnahmen über die Strategien von Tatausübenden 
aufklären.

Quelle: Vobbe/ Kärgel (2023)  https://byedv.de/2023/04/30/qualitaetskriterien-fuer-die-praevention/ S. 7

https://byedv.de/2023/04/30/qualitaetskriterien-fuer-die-praevention/


STRATEGIEN VON TATPERSONEN

❖bauen ein „System der Geheimhaltung“ auf, das die 
Normalisierung einer sexualisierten Atmosphäre erleichtert 

❖Isolieren die betroffene Person von ihrem sozialen Umfeld: In-
Group aufwerten – Out-Group abwerten (vgl. Enders et al. 
2012)

❖bringen betroffene Personen in eine emotionale Abhängigkeit 

❖manipulieren, üben Druck aus, erpressen

❖ Verschleierung der Identität!



TYPEN VON TATPERSONEN

❖ will direkt und schnell auf sexualisierte Inhalte wechseln. Ist kurzfristig, spontan, 
impulsgesteuert, „nimmt alles mit“ (hypersexualisiert)

❖ seltener: erschleicht das Vertrauen einer Person über einen längeren Zeitraum 
(intimitätssuchend)

❖ Minderjährige, die Druck ausüben auf andere Minderjährige, um Bilder zu 
erpressen (Sextortion) 

Quelle: Rüdiger, Thomas Gabriel. 2a021. Cybergrooming in virtuellen Welten – Chancen für Sexualtäter? In: Deutsche Polizei, Zeitschrift der Gewerkschaft der Polizei, 

02/2012, S. 29-35, 



WAS MACHT KINDER EMPFÄNGLICH FÜR ANSPRACHEN?

❖ Hohe Affinität zu Online-Plattformen (spielerische 
Interaktionsmöglichkeiten) + uninformierte Nutzung 

❖Emotionale Bedürftigkeit, Einsamkeit

❖Beeinträchtigte kognitive Kompetenzen

❖Hohe Extrovertiertheit > Risikobereitschaft

❖Preisgabe von sensiblen Daten (Schulweg posten, Standortdaten 
öffentlich…)

❖Unkontrollierte Online-Nutzung des Kindes, fehlende Unterstützung 
seitens der Eltern

❖ Faktoren der Peer-Ebene sind bisher wenig untersucht

In Anlehnung an Wach, Sebastian/Bock, Sophia: „Cybergrooming: Wenn Jugendliche online sexuelle Grenzverletzungen 

erfahren“. In: Biesel, Kay/Burkhard, Paul/ Heeg, Rahel/Steiner, Oliver :„Digitale Kindeswohlgefährdung-

Herausforderungen und Antworten für die Soziale Arbeit“ (Leverkusen 2023) S. 110-132



STRATEGIEN

Quelle: 

https://www.juuupo

rt.de/infos/ratgeb

er/cybergrooming



FOLGEN FÜR BETROFFENE (PSYCHODYNAMIKEN)

❖ fühlen sich ohnmächtig

❖ sind ambivalent: positiv erlebte „Zuwendung, Wertschätzung und Zuneigung“ der Tatperson 
fällt weg

❖schämen sich und haben Schuldgefühle

❖ Angststörungen, Depressionen

❖ Traumatisierungen und sozialer Rückzug

❖ Überlebensstrategien: Anorexie, Regression, Verdrängung

❖ Langfristig negatives Selbstwertgefühl

Quelle: Bange, Dirk „Die Diskussion über Missbrauchsdarstellungen im Internet“ In: BAJ (Hg.) BLICKPUNKT Kinder- und 

Jugendschutz „Sexualisierte Gewalt in digitalen Medien“ (Berlin 2022) S. 57



WARUM SCHWEIGEN BETROFFENE? 

❖ Geheimhaltungsdruck (von Tatperson auferlegt)

❖ Zweifel an der eigenen Wahrnehmung: „Das kann nicht sein!“

❖ Keine geeignete Ansprechperson: „Mir glaubt eh keiner!“ „Die machen eh nix.“

❖ Tabuisierung von Sexualität (fehlende Sprache, kein Bewusstsein gegenüber 
erfahrenem Unrecht)

❖ Schuld- und Schamgefühle: „Das ist nur passiert, weil ich…!“

❖ Furcht vor den Folgen der Aufdeckung (Konsequenzen für Familie, Umfeld..)/ Schutz 
anderer Personen

❖ Normalisierung von Gewalt (Unklarheit darüber, ob es „schlimm genug“ ist

In Anlehnung an Kavemann, B./ Gran-van Kesteren, Annemarie et al.: „Erinnern, Schweigen und Sprechen nach 

sexueller Gewalt in der Kindheit.“ Wiesbaden 2016, S. 71-94



HANDLUNGS-
OPTIONEN





MEDIENKOMPETENZ UND ROLLE DER 
ELTERN STÄRKEN 



ELTERN ALS VORBILDER?



ELTERN SOLLTEN DEN EIGENEN UMGANG MIT BILDERN 
IM NETZ ÜBERDENKEN 

Johannes W. Röhrig, Unabhängiger Beauftragter (UBSKM) 



HILFEN FÜR ELTERN



Spieleratgeber NRW - Der pädagogische Ratgeber zu 

Computer- und Konsolenspielen (spieleratgeber-nrw.de)
https://www.medienkurse-fuer-eltern.info/

HILFEN FÜR ELTERN

https://spieleratgeber-nrw.de/
https://www.medienkurse-fuer-eltern.info/


ELTERNFLYER MEHRSPRACHIG

Quelle: 
https://kinderschutzbu
nd.de/wp-
content/uploads/2024
/01/DKSB_Flyer_Cyb
ergrooming_240104_
Deutsch_Web.pdf

Infos: 
https://www.internet-
abc.de/eltern/sexuell
e-belaestigung-im-
internet/

https://kinderschutzbund.de/wp-content/uploads/2024/01/DKSB_Flyer_Cybergrooming_240104_Deutsch_Web.pdf
https://www.internet-abc.de/eltern/sexuelle-belaestigung-im-internet/


HANDYVERBOTE EHER KONTRAPRODUKTIV



WIE KÖNNEN WIR KINDER UND 
JUGENDLICHE STÄRKEN?



METHODE „GUTE GEHEIMNISSE –SCHLECHTE 
GEHEIMNISSE“

Weitere Methoden: 
https://ajs.nrw/medien/
medienkompetenzrahmen
nrw/methoden/

Ziele: Für persönliche Grenzen sensibilisieren, die nicht 

überschritten werden sollen

❖ Über (Online-)Erfahrungen sprechen

❖ Gefahrenbereiche des Internets erkennen

❖ Proaktive Strategien kennenlernen (Hilfe holen)

https://ajs.nrw/medien/medienkompetenzrahmennrw/methoden/


MEDIENARBEIT INKLUSIV DENKEN

Quelle: https://www.medienarbeit-nrw.de/angebot/publikationen/schriften-zur-lokalen-medienarbeit/

https://www.dji.de/ueber-uns/projekte/projekte/jugendstudie-aufwachsen-und-alltagserfahrungen-von-jugendlichen-mit-behinderung.html

https://www.medienarbeit-nrw.de/angebot/publikationen/schriften-zur-lokalen-medienarbeit/


AUF ONLINE-ANLAUFSTELLEN  AUFMERKSAM MACHEN

❖ juuuport.de 

❖ krisenchat.de

❖ jugendnotmail.de



RECHTE- UND SCHUTZKONZEPT | 9 BAUSTEINE

Gemeinsame 
Haltung

Risiko- und 

Potentialanalyse
Leitbild

Prävention 
Mitarbeitende

Prävention 
Kinder und 
Jugendliche

Sexuelle Bildung

Intervention
Aufarbeitung und 
Rehabilitierung

Prävention ist ein 
Prinzip!

Digitale Medien als 
Lebensraum 
mitdenken!

Quelle: https://psg.nrw/rechte-und-schutzkonzepte/

https://psg.nrw/rechte-und-schutzkonzepte/


Quelle: https://medienkompetenzrahmen.nrw/fileadmin/pdf/LVR_ZMB_MKR_Broschuere.pdf

https://medienkompetenzrahmen.nrw/fileadmin/pdf/LVR_ZMB_MKR_Broschuere.pdf


GESUNDES AUFWACHSEN MIT DIGITALEN MEDIEN ERMÖGLICHEN

❖ Sich interessieren! Kinder brauchen glaubwürdige 
Ansprechpersonen

❖ Sich schlau machen! z.B. technische 
Schutzmöglichkeiten kennen

❖ Vorbild sein! Den eigenen Mediengebrauch 
reflektieren

❖ Regeln zur Mediennutzung vereinbaren!

❖ Bewusstsein schaffen für Rechtsverletzungen/ 
Strafbarkeit!



VIELEN DANK FÜR IHRE 
AUFMERKSAMKEIT!

https://ajs.nrw/materialbestellung/sexualisierter-

gewalt-im-digitalen-raum-begegnen/

https://ajs.nrw/materialbestellung/sexualisierter-gewalt-im-digitalen-raum-begegnen/

