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I Digitale Spiele: Nutzung durch Minderjahrige

Nutzung PC-/Laptop-/Konsolen-/Online-/Tablet-/Smartphonespiele 2022

60 % der Kinder und 72 % der
Jugendlichen nutzen digitale
Spiele regelmallig

Gesamt

Mddchen

Jungen

m jeden/fast jeden Tag m ein-/mehrmals pro Woche seltener mnie
| Digitale Spiele: Nutzungsfrequenz 2023

- Computer-, Konsolen-, Tablet- und Smartphonespiele (netto) - Quelle: KIM-Studie 2022

Gesamt 72 14 Iz 8

Jungen 86 8 ‘21 3
m taglich/mehrmals pro Woche m einmal/Woche - einmal/14 Tage m einmal/Monat - seltener mnie
JUGEND _
SCHUTZ.NET Quelle: JIM-Studie 2023 2



Faszination digitaler Spiele

Was digitale Spiele so spannend macht
(eine Auswabhl)

Eintauchen mit (personalisiertem)
Avatar in virtuelle Welten

Aufgaben |6sen / Ziele erreichen /
Belohnungen erhalten

alleine, aber auch gemeinsam spielen
Teil einer Community sein
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I Onlinegames: Ort fiir Erstkontakt

How CSAM offenders have established first contact with children
Question 7 ‘How have vou attempted to establish the first contact with a child?’ n=203

Online game 41%
37%
In person 15%
12% 41 % der Tater:innen nutzten

Online Games fur Erstkontakt

Quelle: Tech Platforms Used by Online Child Sexual Abuse Offenders
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I Cybergrooming: Tater:innenstrategien und Ziele

Differierende Vorgehensweisen... ...und Ziele
* beziehungsorientierter Typ *  Erhalt freizligiger Fotos
* anpassungsfahiger Typ *  Durchfiihrung sexueller
*  hypersexualisierter Typ Handlungen vor der Webcam

* Treffen in,Offline-Welt”
«  Ubergriffe in virtuellen Welten

JUGEND@
SCHUTZ.NET




I Nutzung spielespezifischer Besonderheiten
Fokus: Kommunikation & virtuelle Wahrungen / Gliter

 Kommunikationsfunktionen Item-Shop &
* Unterschiedliche Kanale

e  Kommunikation Uber das
Spiel hinaus

e Austausch mit Fremden =
Normalitat

Legendar ¢

b

Arachne Bissiger Taucher Criterion

* Virtuelle Wahrungen / Guter
* Spieleeigene Wahrungen / Guter
*  Moglichkeit Geschenke zu i

machen

Dinokommando DJ Bop
JUGEN D@
SCHUTZ.NET

Dunkle Vorhut




Anbieterseitige Vorsorgemaf3nahmen

* Altersverifkation * Meldesystem

* Altersdifferenzierte (Vor-)Einstellungen| < Sensibilisierung und Hilfe

* Altersdifferenzierte Funktionen * Elterliche Begleitung

» Wortfilter * Altersempfehlungen

JUGEND@
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I Fortnite REPORT

* Allgemeine Infos

« Spieleplattform 230 Mio. Nutzende weltweit Wie sicher ist Fortnite?
* BeiKindern und Jugendlichen sehr beliebt

Neue Funktionen, bekannte Risiken

Kommunikation in Spielen Uber Sprachchat
Kommunikation auBBerhalb der Spiele Giber

April 2024

private Textchats

e Spielauch in anderen Diensten prasent

* Anbieterseitige VorsorgemalBnahmen (eine Auswahl)
* Elterliche Begleitung
* Altersdifferenzierte Vorsorgemallnahmen
*  Einsatz von Wortfiltern

JUGEND@?
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I Beispiel Fortnite

Beobachtungen bspw.

* Keine verlassliche Alterspriifung
(Einfluss auf altersdifferenzierte VM)

o Wortfilter funktioniert nur
unzureichend

weeno()
SCHUTZNET
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ChildPorner

(?J Anwirter Liga ‘i’ Console Cup

e

GrOOmingminors69

Dem Gruppenchat beigetreten
<. <l m ist beigetreten
31 B4y ist beigetreten
hi
hi
Wie ist deine Telefonnummer?
Ma k= hat den Chat verlassen.
Hast du Snapchat?
Wie ist deine Adresse?




I Anzeichen fiir Cybergrooming
* Vorsicht bei...

« ...Verlagerung der Kommunikation in private Bereiche

...Fragen nach Alter, Aussehen und Entwicklungsstand des Kindes

...gesteigertem Interesse an der Lebenswelt des Kindes / haufigen Komplimenten /
positiven Kommentaren / Ubertriebenem Verstandnis / Versprechungen / Schenkungen

...Aufforderung zur Ubermittlung von Fotos/Videos / Nutzung der Webcam

...Aufforderung zur Geheimhaltung

...Vorschlag heimlicher Treffen

JUGEND@
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Kindern und

Vi & I en Da 1] k fﬁ 8 I h re Jugendlichen ein

gutes Aufwachsen

A“fmerksamkeit mit Medien

ermoglichen!
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* JIM-Studie (2023) https://www.mpfs.de/fileadmin/files/Studien/JIM/2022/JIM 2023 web final kor.pdf
e KIM-Studie (2022) https://www.mpfs.de/fileadmin/files/Studien/KIM/2022/KIM-Studie2022 website final.pdf
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https://www.researchgate.net/publication/257941820 European Online Grooming Project - Final Report

* Bock, Sophia & Wachs, Sebastian (2023): Cybergrooming: Wenn Jugendliche online sexuelle Grenzverletzungen und Gewalt
erfahren. In: Biesel, Kay / Burkhard, Paul / Heeg, Rahel / Steiner, Olivier (Hrsg.), Digitale Kindeswohlgefahrdung -
Herausforderungen und Antworten fiir die Soziale Arbeit (1. Aufl,, S. 110-131)

* Ruidiger, Thomas-Gabriel (2020): Die onlinebasierte Anbahnung des sexuellen Missbrauchs eines Kindes. Eine kriminologische
und juristische Auseinandersetzung dem Phanomen Cybergrooming

* Report: Wie sicher ist Fortnite (2024) https://www.jugendschutz.net/themen/games/artikel/wie-sicher-ist-fortnite

* Report Gaming and the Metaverse (2022) https://www.weprotect.org/wp-
content/uploads/Gaming_and_the Metaverse Report final.pdf

* Global Threat Assessment. Assessing the scale and scope of child sexual exploitation and abuse online, to transform the
response (2023): https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2023-English.pdf

JUGEND@
SCHUTZ.NET



https://www.mpfs.de/fileadmin/files/Studien/JIM/2022/JIM_2023_web_final_kor.pdf
https://www.mpfs.de/fileadmin/files/Studien/KIM/2022/KIM-Studie2022_website_final.pdf
https://bd9606b6-40f8-4128-b03a-9282bdcfff0f.usrfiles.com/ugd/bd9606_0d8ae7365a8f4bfc977d8e7aeb2a1e1a.pdf
https://bd9606b6-40f8-4128-b03a-9282bdcfff0f.usrfiles.com/ugd/bd9606_0d8ae7365a8f4bfc977d8e7aeb2a1e1a.pdf
https://www.researchgate.net/publication/257941820_European_Online_Grooming_Project_-_Final_Report
https://www.jugendschutz.net/themen/games/artikel/wie-sicher-ist-fortnite
https://www.weprotect.org/wp-content/uploads/Gaming_and_the_Metaverse_Report_final.pdf
https://www.weprotect.org/wp-content/uploads/Gaming_and_the_Metaverse_Report_final.pdf
https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2023-English.pdf

	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12

