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„Werkzeuge gegen Cybergrooming in Games“
neue Rechtsgrundlage durch die Novelle des Jugendschutzgesetzes im Jahr 2021

§10b Entwicklungsbeeinträchtigende Medien

(1) Zu den entwicklungsbeeinträchtigenden Medien nach §10a Nummer 1 zählen insbesondere übermäßig ängstigende, 
Gewalt befürwortende oder das sozialethische Wertebild beeinträchtigende Medien. 

(2) Bei der Beurteilung der Entwicklungsbeeinträchtigung können auch außerhalb der medieninhaltlichen Wirkung liegende 
Umstände der jeweiligen Nutzung des Mediums berücksichtigt werden, wenn diese auf Dauer angelegter Bestandteil des 
Mediums sind und eine abweichende Gesamtbeurteilung über eine Kennzeichnung nach §14 Absatz 2a hinaus 
rechtfertigen. 

(3) Insbesondere sind nach konkreter Gefahrenprognose als erheblich einzustufende Risiken für die persönliche Integrität 
von Kindern und Jugendlichen, die im Rahmen der Nutzung des Mediums auftreten können, unter Einbeziehung etwaiger 
Vorsorgemaßnahmen im Sinne des §24a Absatz 1 und Absatz 2 angemessen zu berücksichtigen. Hierzu zählen insbesondere 
Risiken durch Kommunikations-und Kontaktfunktionen, durch Kauffunktionen, durch glücksspielähnliche Mechanismen, 
durch Mechanismen zur Förderung eines exzessiven Mediennutzungsverhaltens, durch die Weitergabe von Bestands-und 
Nutzungsdaten ohne Einwilligung an Dritte sowie durch nicht altersgerechte Kaufappelle insbesondere durch werbende 
Verweise auf andere Medien.



Seit 1.1.2023: Neue Prüfregeln



Beispiel für die Gestaltung von Spielepackungen



Kommunikation in Spielen



Indikatoren



Abwägung mit Vorsorgemaßnahmen

Plattformebene:
Konsolen, Geräte 

(Hardware + 
Betriebssystem)



Abwägung mit Vorsorgemaßnahmen

Plattform
(Konsole (Hardware), 

Betriebssystem)

Spielebene: 
Melden, 

Blockieren, 
Sperren, 

Verwarnungen,
Moderation



„Werkzeuge gegen Cybergrooming in Games“ 
durch technische Vorsorgemaßnahmen im Sinne von § 24a JuSchG:

• Kommunikations- und Kontaktfunktionen:

• Vorsorgemaßnahmen auf der Spiele-Plattform müssen so gestaltet sein, dass die persönliche Integrität von Kindern und 

Jugendlichen geschützt werden kann (z. B. durch technische Einstellungen an den Geräten)

• Bei ausreichenden Vorsorgemaßnahmen: Der Zusatzhinweis „Chats“ reicht aus und sensibilisiert Eltern und 

pädagogische Fachkräfte, dass das Spiel Kommunikationsrisiken durch Chats enthält und diese durch technische 

Einstellungen deaktiviert oder begrenzt werden können.

• Keine ausreichenden Vorsorgemaßnahmen: Das Spiel kann allein aufgrund der Nutzungsrisiken eine höhere 

Altersfreigabe erhalten. Zusatzhinweis zum wesentlichen Grund der Freigabe: „Erhöhte Kommunikationsrisiken“. 



Esports Heroes
(Android, 
Managementspiel)
Legendary Play GmbH











Ausblick: „Werkzeuge gegen Cybergrooming in Games“:

• Hinweise zu den Nutzungsfunktionen auf den USK-Alterskennzeichen beachten!
• Infos dazu auf der Website der USK: https://usk.de/die-usk-alterskennzeichen/

• Die Jugendschutzeinstellungen an den Geräten nutzen und altersgerecht einstellen.

• Mit den Kindern und Jugendlichen im Gespräch bleiben und für Gefahren sensibilisieren.

• Schuldzuweisungen vermeiden, Hilfe zusichern und Vertrauen herstellen.

https://usk.de/die-usk-alterskennzeichen/

