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Werkzeuge gegen Cybergrooming in Games:
Zusatzhinweise zu den USK-Altersfreigaben

Lidia Grashof (Standige Vertreterin der Obersten Landesjugendbehdrden bei der USK)
E-Mail: grashof@usk.de
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,Werkzeuge gegen Cybergrooming in Games*“
neue Rechtsgrundlage durch die Novelle des Jugendschutzgesetzes im Jahr 2021

§10b Entwicklungsbeeintriachtigende Medien

(1) Zu den entwicklungsbeeintrachtigenden Medien nach §10a Nummer 1 zdhlen insbesondere Gbermalig angstigende,
Gewalt beflirwortende oder das sozialethische Wertebild beeintrachtigende Medien.

(2) Bei der Beurteilung der Entwicklungsbeeintrachtigung konnen auch auRerhalb der medieninhaltlichen Wirkung liegende
Umstande der jeweiligen Nutzung des Mediums berticksichtigt werden, wenn diese auf Dauer angelegter Bestandteil des
Mediums sind und eine abweichende Gesamtbeurteilung lGiber eine Kennzeichnung nach §14 Absatz 2a hinaus
rechtfertigen.

(3) Insbesondere sind nach konkreter Gefahrenprognose als erheblich einzustufende Risiken fiir die personliche Integritat
von Kindern und Jugendlichen, die im Rahmen der Nutzung des Mediums auftreten kénnen, unter Einbeziehung etwaiger
VorsorgemalBnahmen im Sinne des §24a Absatz 1 und Absatz 2 angemessen zu berticksichtigen. Hierzu zahlen insbesondere
Risiken durch Kommunikations-und Kontaktfunktionen, durch Kauffunktionen, durch gliicksspielahnliche Mechanismen,
durch Mechanismen zur Férderung eines exzessiven Mediennutzungsverhaltens, durch die Weitergabe von Bestands-und
Nutzungsdaten ohne Einwilligung an Dritte sowie durch nicht altersgerechte Kaufappelle insbesondere durch werbende
Verweise auf andere Medien.



Ministerium fiir Kinder, Jugend, Familie,
Gleichstellung, Flucht und Integration
des Landes Nordrhein-Westfalen

U S K Unterhaltungssoftware
Selbstkontrolle

o’

Seit 1.1.2023: Neue Prifregeln
sl

Enthalt: In-Game-Kéaufe

. NEU: Alterskennzeichen werden um Zusatzhinweise erweitert &

Risiken fiir die personliche Integritat konnen im Rahmen des

Fantasy-Gewalt
Kriegsthematik

Altersfreigabeverfahrens berticksichtigt werden
Enthalt: Chats

*  Abstimmungen mit 16 Obersten Landesjugendbehorden:
Gewalt
Erweiterung der USK-Leitkriterien, Entwicklung von Zusatzhinweisen Horror

Enthalt: Chats, In-Game-Kaufe

nach Beteiligung der Zielgruppen

* Bei der Abwdgung werden auch VorsorgemalRnahmender

Anbieter*innen einbezogen
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Beispiel fiir die Gestaltung von Spielepackungen

Link zu
weiteren
Gewalt

Infos *
Erhohte Kaufanreize

Druck zum Vielspielen

Enthalt: In-Game-Kaufe (+ zufallige Objekte)
Chats

Grinde fir
Altersfreigabe

_ usk.de b

Risiken der
pers. Integritat
(auBerhalb der

Alterseinstufung)
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Kommunikation in Spielen

 Oftfester Bestandteil vieler Online-Spiele
* Multiplayer: Absprache von Strategien/Teamplay
 |m Gegensatz zu Social Media: Oft fllichtige

Kommunikation, ggf. Wechsel auf private Kanale

 Kommunikationsarten: Text-Chat (Direktnachrichten,

Gruppenchats), Voice-Chat

* Chat # Reaktion: Emotes/Dances
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Indikatoren

*  Welche Rolle nimmt der Chat im 14
[eh

gesamten Gameplay ein?

ok then you guys figure it out

*  Wer kann angeschrieben werden?

yeah just come up top
1a): itll be a party
1a): top parties are the best parties

* Fordert oder bremst das Spiel bestimmte

Verhaltensweisen?

6651/1665 M
0/100

* Welche hilfreichen Vorsorgemallnahmen existieren?
— Melden, Blocken, Moderation, Wortfilter

— Chat abschaltbar oder nur mit Freunden
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Plattformebene:
Konsolen, Gerate

(Hardware +
Betriebssystem)

&
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USK

Unterhaltungssoftware
Selbstkontrolle
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Communication Abuse

Offensive Name / 3
AFK »
/ o5 v Kanalaktionen
\ Chat nur fiir Abonnenten

"] Nur-Emotes-Chat

Ignoring Objective

Spielebene:
Melden,
Blockieren,

Harassment

Cheating and Hacking

[
/

Nur-Follower-Chat

Slow-Chat-Modus

Sperren,
Verwarnungen,
Moderation

Blockierte Begriffe

Zulassige Begriffe

Creator-Dashboard
Anfragen-Liste prifen

tuelle Raids ansehen
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,Werkzeuge gegen Cybergrooming in Games*“
durch technische Vorsorgemafinahmen im Sinne von § 24a JuSchG:

*  Kommunikations- und Kontaktfunktionen:
* Vorsorgemalnahmen auf der Spiele-Plattform mussen so gestaltet sein, dass die personliche Integritat von Kindern und

Jugendlichen geschitzt werden kann (z. B. durch technische Einstellungen an den Geraten)

* Beiausreichenden VorsorgemaRnahmen: Der Zusatzhinweis ,,Chats” reicht aus und sensibilisiert Eltern und
padagogische Fachkrafte, dass das Spiel Kommunikationsrisiken durch Chats enthalt und diese durch technische

Einstellungen deaktiviert oder begrenzt werden kénnen.

* Keine ausreichenden VorsorgemaBBnahmen: Das Spiel kann allein aufgrund der Nutzungsrisiken eine hohere

Altersfreigabe erhalten. Zusatzhinweis zum wesentlichen Grund der Freigabe: ,, Erhohte Kommunikationsrisiken®.



Ministerium fiir Kinder, Jugend, Familie,
Gleichstellung, Flucht und Integration
des Landes Nordrhein-Westfalen

JOIN WITH OTHERS
OR BUILD A TEAM

@
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Erhohte Kommunikationsrisiken
Druck zum Vielspielen
Erhohte Kaufanreize

h

_ usk.de |

Enthéalt: In-Game-Ké&ufe (+ zufillige Objekte)
Chats

\

Esports Heroes
(Android,
Managementspiel)
Legendary Play GmbH
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Hinweise zum Inhalt

&

Diese geben in der Regel die wesentlichen Griinde fiir das USK-Alterskennzeichen eines Spiels
an. Damit werden jugendschutzrelevante Aspekte, die zur Alterseinstufung eines Spiels

gefiihrt haben, transparent ersichtlich.

Die Hinweise sind bald auf der Riickseite der Spieleverpackungen sowie in der Titeldatenbank
der USK auffindbar. Auch auf Online-Spieleplattformen, die dem IARC -System
angeschlossen sind, finden sich neben den USK-Alterskennzeichen auch Informationen zum

SELBSTKONTROLLE DER GAMES-BRANCHE

Inhalt und zu den enthaltenen Funktionen im Spiel.

m\ Cewalt&Krieg || Bedrohung&Angst || sex || sprache || suchtmittel || Glucksspielthematik || Handlungsdruck |

Jugendschutz

Technische SchutzmaBnahmen

USK

Unterhaltungssoftware
Selbstkontrolle
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Fir Familien  Fiir Unternehmen  Die USK Q Lexikon  Aktuelles  Kontakt ~ ENG

ALTERSKENNZEICHEN
HINWEISE EINFACH ERKLART

Fur zukunftsfahigen

Die USK-Alterskennzeichen

Angedeutete Gewalt

Die Kampf- oder Gewaltdarstellungen im Spiel
erscheinen abstrakt und nicht wirklichkeitsnah. Bei
Kampfen fehlt der Korperkontakt zwischen den
Figuren. Wird ein Gegner getroffen, werden weder

Schaden noch Verletzungen sichtbar.

Fantasy-Gewalt

o Jugendzchatz 2023 tdarstellungen sind von einer magischen,

Comic-Gewalt

Kémpfe zwischen Gegnerfiguren ader
Gewaltdarstellungen finden in einer kiinstlichen
Umgebung statt. Comichafte Elemente wie
unrealistische Waffen, liberzeichnete Effekte und
Gegnerfiguren, die verpuffen, prigen das
Kampfgeschehen.

Gewalt

Das Spiel enthélt wuchtige Gewaltdarstellungen, die

v
Viele Gerdte und Plattformen fiir Spiele und Apps bieten die Moglichkeit Jugendschutzprogramme ( Parental Controls ) zu
aktivieren und zu nutzen. Auf den folgenden Seiten finden sich Informationen zu technischen Schutzlésungen sowie konkreten
Anleitungen, wie man die genutzten Geréte kindersicher einstellen kann.

v J B0 Medien JUSPROG

© 263 kindersicher

Jugendschutzprogramm.de

Medien-kindersicher.de JusProg

1 Uberblick zu
en bei

Medien-kindersicher.de” ist ein Angebot von ~JusProg” ist eine Filtersoftware, die Kinder

rechten Inhaltenim

Dienste und Apps.

Mehr.
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@ﬁ Hinweise zu den Griinden der Altersfreigabe

[ Alle Inhalte ][ Druck ][ Gliicksspielthematik ][ Gewalt & Krieg ][ Bedrohung & Angst ][ Sex ][ Sprache ]

[ Suchtmittel ][ Werbeinhalte ]

Erhdhte Kommunikationsrisiken v Kontaktrisiken v
Das Spiel enthélt Funktionen, die zu unerwiinschter, Im Spiel kann beispielsweise der reale Name
unangemessener oder beleidigender Kommunikation eingesehen werden und/oder es ist eine

flihren kénnen. Dabei kann es sich beispielsweise um Standortbestimmung méglich, wodurch die
uneingeschrankte und unkontrollierte Chat- oder Méglichkeit einer ungesicherten Kontaktaufnahme
Kommentarfunktionen ohne Melde- oder besteht.

Sperrmdglichkeiten handeln.
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Chats

Das Spiel bietet die Mdglichkeit, sich mit anderen
Mitspielenden im Spiel individuell auszutauschen und
Inhalte zu teilen.

Die Méglichkeiten mit weiteren Spielenden zu
kommunizieren, sind vielfiltig: integrierte Voice- oder
Text-Chats, Direktnachrichten, Gruppenchats. Nicht
gemeint sind fest vorgegebene Antwortmoglichkeiten
oder Reaktionen, die von dem Spieleanbieter fest im Spiel
integriert sind, wie _Emotes”, .Dances” oder Smileys”.

Tipp: Kommunikationsmglichkeiten in Spielen
konnen insbesondere fir Kinder und Jugendliche
auch Risiken bergen. Seien Sie sich bewusst, dass
hr Kind durch Kommunikation in Spielen auch in
Kontakt mit nicht wertrauten Personen kommen
kann. Auf vielen Plattformen, Konsolen oder
Spielen lassen sich Chat-Funktionen beschrinken
oder ganz deaktivieren, um unerwiinschte
Kontaktaufnahmen zu unterbinden.

Weitere Informationen zum richtigen Umgang mit
Online-Kommunikation sowie passende
Spieleinstellungen finden Sie auf unserer
Ratgeber-Seite.
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Standortweitergabe

Spielende haben die Mdglichkeit, ihren Standort anderen
Spielteilnehmenden anzeigen zu lassen bzw. mit diesen
zu teilen.

Tipp: Standortinformationen sind sensible Daten,
die nicht unbedarft mit anderen oder gar
unbekannten Personen geteilt werden sollten.
Enthalt ein Spiel die Mdglichkeit den Standort zu
teilen, wird oft beim Starten des Spiels gefragt, ob
das Teilen des Standortes erlaubt werden soll.
Wéhlen Sie mit lhrem Kind die fiir sein Alter
passende Einstellung aus. Einstellungen zum
Standort lassen sich auch im Nachhinein in den
Gerateeinstellungen vornehmen.

Mehr hilfreiche Informationen fiir passende
Spieleinstellungen finden Sie auf unserer
Ratgeber-Seite.
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Ausblick: ,Werkzeuge gegen Cybergrooming in Games*“:
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* Hinweise zu den Nutzungsfunktionen auf den USK-Alterskennzeichen beachten! ¢

* Infos dazu auf der Website der USK: https://usk.de/die-usk-alterskennzeichen/ Wihla aine
Einschrankungskategorie aus.
Dadurch wanden Spalivkalia und ardera

* Die Jugendschutzeinstellungen an den Geraten nutzen und altersgerecht einstellen. il lestyilad b b

des Spmlens mil Hintenda Swilch eingeschrank)

* Mit den Kindern und Jugendlichen im Gesprach bleiben und fiir Gefahren sensibilisieren. reinkinder

Gesparr i Softmane:
* Schuldzuweisungen vermeiden, Hilfe zusichern und Vertrauen herstellen. et 1t b

Ferin Knmmusikation =il sndersn:
aesperr

Enthalt: In-Game-Kéaufe (+ zufallige Objekte)
Chats
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